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TECNOLOGIA PERSONALE

CELLULARI LE NOVITA ANTI-INTERCETTAZIONE

Criptofonino di massa

A prova di intercettazione

Caspertech taglia i prezzi.
Basta un tasto e partono
i.codici per criptare la telefonata

R endereilcriptofonino un prodoto dimassa (o qua-
si), cosi che anche un normale avwocato, notaio o
bancario possa parlare con il cellulare senza tema di
essereintercettato. E questoadessolo scopo di Casper-
tech, azienda torinese che produce software in grado
di criptare le chiamate: halanciato la settimana scorsa
Easy Cryptech, a 999 euro, Iva inclusa. Prezzo che
comprende anche il palmare-smartphone dove il sof-
tware & preinstallato (medelli Qtek 8500, Hic S620 &

8710, ascelta dell'utente; per I'Htc Touch il prezzosa- |

lea1.049 eura). «Abbiamo deciso che era il momento
di dare una svolta a questo mercato: adesso anche il
cittadine comune pud permettersi la privacy, mentre
prima il nostro target, con un criptofonino piti com-
plesso, checosta 2.400 euro, erano solo glialti dirigen-
1, i militard, gli ambasciatoris, dice Ferdinando Pero-
glio, direttore commerciale di Caspertech. Il mercato
comincia a rispondere: «Da quando abbiamo accetta-
o1 primi ordini dell Easy Cryptech, un mese fa, abbia-
mo venduto decine di migliaia di prodotti, contro le
mipliaia al mese del periodo precedentes.

Lanuova strategia si serve anche di un accorde con il
distributore E-Motion, «a oggi 53 puntivendita in Italia;
circa cento entro fine annos. E-Mnuun ha gia siglato, a
riguardo, unac .‘..h:m 1
primiad il predotionon
&, mia saziende finanziarie, para bancarie e que}]e che
spendonio molto in ricerca; studi legali e notarili». Ca-
spmadme:cadioom'uireunpmdotwdimassa anche
semplificandone I'utilizze. «<Adesso basta che Putente

selezioni il contatto e prema il tasto verde: la chiamata *

sarh criptata in aulomatico. Ovviamente a tal scopo &
necessario che anche 'altro interlocutore usi un nostra
terminalex. Il criptofonino Caspertech pii1 costoso, in-
vece, permette anche di inserire a mano la chiave da
usare per crittoprafare la chiamata. «La funzione ma-
nuale torna comoda perlopit ai militari, che vogliono
tenere sotto controllo il processo ed essere in grado di
richiedere ai sottoposti la consegna delle chiavi sceltes.

Easy Cryptech ha anche una funzione per criptare
gli sms; ancheinquesto caso, il sistema funziona sclo
se il destinatario ha un altro criptefonino Caspertech.
Con gli sms, perd, 'utente clevwcegllere unachiave e
digitarla Imente nel software. Per il
tutto, & possibile impostare una chiave come default
per gli sms mandati a un gruppo di utenti selezionati.
Quando il destinatario dell’sms & un utente del grup-
pa, quindi, Ia chiave di default & usata in automatico
I'utente non deve scriverla ognivolta.

Come fainvece Fasy Cryptechascegliere inautoma-
ticolachiave dausare perla chiamata? Tramite 'algorit-
mo del pm(uwllu Dlﬁ'e-Hellman E ].a prima cosa che
fannoi d'accor-
do sulla chiave. Prima di tutto ne scelgono una che &
detta pubblica:anche sevieneintercettatanon bastaper
decrittare la chiamata. Ogni terminale separatamente
mescola poila chiave pubblica conuna privata, genera-
ta internamente. Si ottiene cosi una terza chiave, che &
quella in effetti usata per la comunicazione. Fin qui &
usato appuntoil Diffe-Hellman, che ricavala terza chia-
veconu.nalgarimodiesponenziazionea4,n96hit

Parte la conversazione: le parole sono trasformate in
pacchettidati equindicriptati conlaterza chiave conun
algoritmo Aes 256 bit. E stato calcolata che per decritiar-
lo conun attacco "brute force” (ciod tirando aindovina-
re), un computer avrebbe bisogno di parecchi anni di
tempo (daalcuniaqualche milione, a seconda della sor-
te).I pacchetti criptatisono poi inviati tramite un canale
dati Gsm all'altro terminale, che decodificalavoce e la
decritta. Il tutto avviene in tempo reale, con um ritardo
di pocoinferiore aun seco

Un'eventuale intercettazione (legale o noj non po-
trebbe cosi decifrare il contenuto della chiamata. Le
autotith, perd — spiegano da Caspertech ~ possono
sempre oltenere con un mandato, dall'operatore usa-
todall'utente, il tabulato della sua chiamata e scoprire
cosi a chi ha telefonato equanda in certi :asn =pere
anche dov'era {tramite,
celle Gsm). 11 solo mado per evitarlo, smai:be installa-
reun software con cuisi mud:ﬁcml cbdmeldenufmh-
vodel cellulare; il che perd é1llegal
be impossibile sui pmdottl Casperlech(l ‘installazione
dialtri applicativi & bloccata).
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PRIVACY TRATECNOLOGIA E QUESTIONI LEGALI

Sicurezza racchiusa in una chiave

Q uanto & sicura la criptazione fatta dai prodot-

ti Caspertech? Com'# possibile che le leggi
permettano di usare prodotti davvero a prova di
intercettazione? Novaz4 ha rivolto le domande
ad alcuni esperti della materia. «Non comprerei
mai un criptofoninon, dice Mitiam Tomponzi,
nota investigatrice esperta di tecnologia. «Non
posso fidarmi—continua— il punto debole di que-
sti'strumenti pohebbe essereche Cas])ertﬂ_h for—
nigca all 4 una chiave di decr: i
lachiamata. E allora anche un criminale pud otte-
nerela chiave, sfruttando contatti presso qualche
pubblico ufficiale corrotton, Caspertech nega che
sia possibile: «Danoinion passa niente, non custo-
diamo le chiavi. E tutto nel software del cellulare,
che dopo ogni chiamata distrugae la chiave usata.
La volta successiva ne genera una nuovas. Se &
cosl, la chiave non pud finire in mano a estranei.
11 solo modo pensabile perintrufolarsi nelle chia-
mate altrui potrebbe essere fare un'intercettazio-

Per il mmomento non é previsto
alcun obbligo di pubblicita
da parte degli operatori tlc

neambientale per sentire quello che almeno une
dei due interlocutori sta dicendo.

Ecco perché si consiglia comunque di usaze i
criptofonini in ambienti che siano stati appena
bonificati da rru:xospm e dove eventuali microfo-
ni direzi ‘bbero visibili {per pio: in
aperta campagna).

«Il tutto & lggale e Caspertéchnon & tenuta a

custodire le chiavi. Secondo le nostre leggi, solo-

gli operatori di telecomunicazioni hanno que-
sto obbligo, per consentire I'intercettazione da
parte delle autoritis, conferma Andrea Monti,
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avvocato esperto di diritto, tecnologia e privacy.
«C’¢ un motivo di fondo: le norme tutelano la
crittografia perché resti in piedi il mondo delle
transazioni private fatte attraverso telecomuni-
cazioni», continua Monti. Una legge che impo-
nesse alle aziende, fornitrici di servizi di critto-
grafia, di dare le chiavi alle autorita e quindi di
custodirle in modo preventivo, renderebbe vul-
nerabile la sicurezza dell'e-commerce, dell’e-bu-
siness, delle comunicazioni interbancarie. Sa-
rebbe come far tornare indietro gli orologi
dell’economia, sempre pit fondata sugli scambi

 telematici. Oppure, per ditla con Phil Zimmer-

man, che =i difendeva dalle accuse per aver crea-
1o quello che ora & il piil popolare software di
critiografia delle e-mail (Pretly Good Privacy):
‘«Mettete fuori legge la crittografia e saranno so-
lo i fuorilegge a usarlax. Loro troverebbero co-
mungque wn modo per aggirare il problema; il
cittadino onesto che ricerca la privacy, no. (a.o.)




