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FANNO LA FILA

PER DOTARSI

DI UN CELLULARE
CHE NESSUNO,
NEANCHE LA POLIZIA,
POSSA INTERCETTARE

di Mario Rossi
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& un minimo comune denominatore che ac-
compagna scandali & inchieste che, a ondate
ricorrenti, si abbattono sul mondo del calcio,
su quello dello spettacolo o su quello della fi-
nanza. Il filo rosso che |i attraversa sono telefonini e in-
tercettazioni, legali o illegali, che poi rismpiona i faldoni
delle Procure € le pagine dei giomali, finendo con il met-
tere in piazza anche i fatti pili privati dei personaggi
coinvolti. Fatti privati che, il pit delle volte, non hanno al-
cuna attinenza con le inchieste in corso.
Siamo, insomma, un popolo di sorvegliati speciali:
33mila gli italiani con il telefono sotto controllo, secon-
do i dati forniti dal Ministero dell'interno ed elaborati da
Eurispes e 100 mila e intercettazioni legali effettuate
ogni anno. Alle quali ocoorre aggiungere quelle illegali,
ordinate da privati a investigatori senza scrupoli per te-

El]'N.TH[l.LE INTERCETTAZION! SI E SCATENATA LA

nere sotto controllo il calciatore che si sospetta incapa-
ce di seguire |a disciplina del club, la moglie che si so-
spetta troppo compiacente con I'amico di famiglia (o il
marito troppo affettuoso con la segretaria), la ditta con-
corrente che sta terminando una delicata ricerca o sta
trattando un contratto internazionale.

LO SMARTPHONE DIVENTA INVIOLABILE

E allora? Allora succede che si & scatenata fa corsa al
telefoning sicuro. a quello che nessuno, nemmeno la
polizia & in grado di intercettare.

Ma esistono questi telefonini? Esistono, eccome! E co-
minciano anche ad essere alla portata di tutti. Sono te-
lefonini (smartphone, per la precisione) sui quali viene
montata un software in grado di filtrare le parole e tra-
sformarle in pacchetti di dati incomprensibili a tutti,



LENIGMA
DI ALBERTI

Dice la g1
leggenda ‘
che gia
Licurgo,
tremila
anni fa,
avesse in-
ventato
un suo
personale
sistema di cifratura, ma & Ero-
doto il primo testimone del-
I'importanza della crittografia
in guerra. Racconta infatti di
un nobile persiano che per far
giungere ad Aristagora, tiran-
no di Mileto, delle istruzioni
segrete, fece rasare il cranio
di uno schiavo, vi fece tatuare
le informazioni e poi invid lo
schiavo quando gli ricrebbero
i capelll.

La prima macchina cifratrice
di cui sl abbia notizia fu inven-
tata da un italiano nel XV se-
colo, Leon Battista Alberti.
500 anni piil tardi, nel 1918,
un tedesco brevetto una mac-
china, la famosa Enigma, che
si basava sullo stesso princi-
pio ideato da Alberti.

Ed Enigma fu Ia protagonista
delle grandi guerre del secolo
scorso e solo la tenacia e la
bravura del matematico ingle-
se Alan Turing (inventore del
prima calcolatore elettronico)
riusci a decifrare i crittogram-
tranne cl ellula in mano alla telefonino che i metta i Fi Eole e ke gedare
con la quale si vwole chiaceni Ma guesti apparecch a.g' alleati di scnnﬂggere. da:
Alessandro Peraglio, diret sono sso livello - ammette PierPaclo Pol f'f““\'ameme la Germania di
ch, l'azienda torinese 0 Cryptech, il cri eeka, che ha in listino tre diverse soluzion! (come di-

no {di cui parliamo a pag. 43) che oggi va per lamaggio-  ciamo a pag. 44) - ma non & detto che tutti abbiano bi-

re, nomi non ne fa, ma conferma la corsa all'acquisto. sogno dello stesso livello di sicurezza”.

Resta il fatto che, come sottolinea Alessandro Peroglio,
LA SICUREZZA NUN EEGUALE PERTUTTI un buon sistema di sicurezza & dawvero inviolabile an-

0 guanto sia
lulare. Non sola legalmente,
e. E come ai ripari”. Mana-

ste comprese), ai facce
del codice penale fanno Ia fila Vrmeners; in tasca un

che per le forze di pol he hanno un solo

per impedire questo tipo di comunicazione: far bl e
i telefoni dai gestori intervenendo sul codice IMEL Non
sapranno mai quali informazioni sono passate, ma al-
MENO Non ne pa: ranno di nuove.

Nelle pagine che seguono vi diama una panoramica sui
sistemi anti intercettazioni oggl a disposizione & vi di-
ciamo anche quanto costano.




versi marchingegni e accrac-
chi piii o meno artigianali con
quali lo spione “fai da te”
pud mettere

| sotto  con-
? trollo

niuge, | figl,

"inmlagatn che si sospetta

poco fedele o il concorrente.

$i tratta di regola di microsple

ambientali nascoste dentro

N cavo o una spina telefoni-
cael eapacl di titrasmettere fi-

deal sug hﬂemn un chip che

fitrasmette a un determinato

numero ?l cellulare ogni te- |
att:

ritfasmeése venﬁnnh addebi-
tate allo spiato!
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QUANDO IL “GRANDE ORECCHIO” DIVENTA LEGALE

Solo I'Autoritd giudiziaria pud ordinare di mettere
sotto controllo una linea telefonica (fissa o mobile),
quando presume che su quella linea transitino co-
municazioni legate a ipotesl di reato.

Le intercettazioni si realizzano usando una linea de-
finita Res (Receiver End System) affittata dalla Pro-

IL MITO DI ECHELON NO

Echelon, la gigantesca rete di stazioni di
intercettazione che gli Usa e gli alleati
hanno messo in piedi subito dopo il secondo
conflitto mondiale, continua a far parlare di
sé, Da grande fratello che tutto scruta e
tutto annota, il suo mito & stato sgretolato e
ridotto a quello di banale spia commerciale.

Questo & almeno il risultato di una inchiesta
commissionata dal Parlamento Europeo a
un giornalista investigativo inglese. Duncan
Campbell affermava nel 1988 {ma da allora
la tecnologia @ radicalmente cambiata) che

“non sono ancora disponibili strumenti

automatici di riconoscimento di una specifi-
ca parola nell'ambito di una telefonata”. In
realta pare che il vero problema di Echelon

cura presso il gestore telefonico. La linea collega la
rete telefonica cul fa capo I'utenza da sorvegliare al-
la sala intercettazioni dove ci sono i server che ar-
chiviano tutto il traffico telefonico che parte o arriva
a quell'utenza.

Quando il telefonino sotto controllo viene acceso,
segnala immediatamente, attraverso | numert IMEl e
IMSI (i codici del telefonino e della SIM) e una trian-
golazione con le antenne della rete, opria posi-
Zione.

Appena il telefono viene usato per una telefonata, il
server registra in modo automatico la conver-
sazione. Se al suo proprietario viene assegnato un
determinato codice di pericolo, la fonata viene
ascoltata in tempo reale da un agente che trasmette
immediatamente il testo al giudice che conduce le
indagini.

Le altre telefonate vengono archiviate su CD e quin-
di sbobinate per essere comungue a disposizione
del giudice € della sua inchiesta.

COLPISCE I CELLULARI?

sia la difficolta di intercettare | cellulari
dalle stazioni sintonizzate su Intelsat, il
sistema su cul si appoggia Echelon, il quale
oggi si limiterebbe a intercettare le comuni-
cazioni fra | grandi gruppi europei per favori-
re le industrie Usa. A patto che i gruppi
europel non usino i telefoni anti intercetta-
zione di cui si parla in queste pagine. Per-
ché in questo
caso anche il
mitico Echelon
non riesce a
intercettare
altro che una

serie di rumori
o 11t




Il criptofonino di Casper-
tech funziona come un

normalissimo telefono e
permette qualsiasi chia-
mata. Diventa inviolabile
quando si decide di atti-
vare il Cryptech con I'al-

vodafone IT

Thebwor. Options ]

25 T

tra meta della coppia
[T | tipo di chiamata (in
CBRYPBTECH | chiaro o criptata) dipen-
Connecting de dal tasto che si preme
una volta digitato il
numero. Se _é criptata,
£393404g52030 | 2pare Fawiso che awer.

te dell'attivazione del
protocollo Diffie-Hellman

i sistema costa 1.650
euro ai quali occorre
aggiungere il prezzo del
cellulare prescelto e I'VA.
300 eura costa invece il
software per criptare gli
SMS, che va installato a
parte

CRYPTECH
You: 25813
Other: 31461

+393404852030
[l

CRYPTO SK DM

L'SMS S| AUTODISTRUGGE

Caspertech non ha pensato solo alla voce, ma
anche ai messaggi di testo. SmsCrypto lavora
con lo stesso algoritmo usato per rendere inde-
cifrabile la voce. Si compane il testo e poi lo si
invia. L'SMS (che non ha limiti di lunghezza)

viene filtrato dall’algoritmo, reso illegibile e
trasmesso al destinatario che, per decifrarlo,
deve avere la stessa applicazione e inserire
una password concordata in precedenza. Una
volta letto, if messaggio si autodistrugge senza
lasciare afcuna traccia.

CRYPTECH, LINVIOLABILE

“'algoritmo AES 256 & alla base dei moderni sistemi
di cifratura; & a disposizione di chiunque lo voglia usare
e in effetti viene impiegato quasi da tutti (anche

se taluni si sono fermati al pill debole AES
128). Ma quello che gli altri non hanna & il pro-
tocolio Diffie-Hellman a 2.048 bit interfacciato
al nostra sistema di chiavi simmetriche”. A
spiegare come funziona il sistema brevettato da
Caspertech sui suoi cellulari & Pavel vanov, di-
rettore tecnico della societd nata nel 2003 nel-
I'ambito dell'incubatore del Politecnico di Torino.

“I nostri criptofonini - continua - sono smartpho-

ne con sistema operativo Windows Mobile sui

quali installiamo il sistema di cifratura, compilato

per ogni singolo apparecchio”.

Le telefonate sono assolutamente protette in
quanto awengono tra una coppia di criptofonini

che condividono una serie di chiavi di riconosci
mento. Non solo: a ogni telefonata tra i due cellulari

il sistema genera una chiave di cifratura diversa che
nemmeno |a Caspertech riesce a prevedere. La voce
vigne trasformata in dati, che vengono organizzati in
pacchetti e spediti all'interlocutore attraversa il canale
€SD. All'altra capo i pacchetti vengono rimessi in ordi-
ne, decifrati e ritrasformati in voce. Il tutto in mena di
un secondo, tanto che conversando non ci si accorge
del ritardo, anche perché il traffico si svolge in full du-
plex e non ¢'¢ il fastidioso effetto satellite.

ASSICURATO A VITA

Gli smartphone utilizzati da Caspertech cono | Qtek &
gli HTC che assicurano un ottime funzionamento. Ma,
sottolinea il direttore commerciale Alessandra Peroglio,
“siama in grado di installare il sistema anche su altri
smartphone Windows Mabile, purché il processore ab-
bia | requisiti necessari, che sono, sostanzialmente,
una velocits di almeno 200 MHz".

I cellulari vengono venduti (il distributore in ltalia @ Emo-
tion) almeno in coppia (le aziende in realta ne acquista-
no lotti interi per creare vere e proprie reti inviolabili) e il
sistema viene acquistato a vita. Questo significa che &
possibile a un certo punto cambiare cellulare e far tra-
slocare il sistema dal vecchio al nuovo. E in caso di fur
to il sistema diventa inutilizzabile e il ladro non riesce
nemmeno ad arrivare a leggere la rubrica. Dati salvi,
dungue, e inviolabili.

v
ou: 11765 Ofher: 2
Caspeﬂsm

1303386719274

CRYPTECH
You: 11745
' Other: 28824

CasperTech
1 +39
338671927
w0 ;
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Soprattutto il primo & prediletto
dagli uomini d'affari, grazie

alla tastiera estesa che lo rende
adatto alla gestione della posta
elettronica
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1l Qtek 8500 & il modello
preferito dai personaggl

dello spettacolo e dal mondo
femminile, Elegante e
supersottile piace anche

a una parte del mondo politico

sarfmago T SHARTPRONE magazine 43

Gli HTC 5620 (a sinistra) e 5310.




NTUALITAT

fonate sicure

1l Siemens $35

telefono & molto
robusto ma il
prezzo (6.000
uro ad
apparecchio) lo
pone a un livello
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er la gestione

avanzata dell’audio e del microfono

LA SICUREZZA SI COMPRA ANCHE ON-LINE

Se il criptofonine di Caspertech (che abbiamo provato) i
ha fatto un'ottima impressione per faciliia d'uso e qua

lita della trasmissione, non possiamo ignorare che in
commercio cf sono altr sistemi di cifratura delle telefona-
te. Un secondo sistema che abbiamo provato & infatti il
Secure GSM distribuito in Italia da Speeka. Si tratta di un
software (una versione demo la si pud addirittura scari-

care da Internet) che viene fornita con una chiave seriale
valida per una coppia di cellutar al costo di 250 euro per
telefono. Si installa con facilita su una smartphone dota-
to di Windows Mobile € il suo utilizzo & sufficientemente.
intuitivo, una volta attivata la trasmissione CSD.

I suol limiti sono che non esiste il modulo per cifrare gli
SMS e funziona solo fra cellulari e non fra cellulare e Ii

nea fissa. In pill noi abbiamo riscontrato gualche proble-
ma di audio a seconda del modello di smartphone sul
quale lo abbiama di volta in volta installato.

La stessa Speeka, in compenso, distribuisee altri siste-
mi di cifratura: si tratta di Enigma, un cellulare (da 1.800
euro) con il software preinstallate. Si tratta di un dual-
band di produzione coreana con una chiave di cifratura a

128 bit (quasi tutti gli altri ormai viaggianc a 256 bit) e
che in Italia ha un suo mercato. Pil costoso (ma apprez-
zato da governi @ ambasciate) l'altro cellulare di Speeka;
si tratta di un vecchio Siemens S45 (anno di produzione
il 2001) nel quale | tedeschi di Rohde & Schwarz hanno
montato un sistema proprietario, un cryptochip. Anche
qui la chiave di cifratura & a 128 bit e costa ben 6.000
eura ad apparecchio.

| SISTEMI CIFRATI PER SYMBIAN

Si & parlato di smartphone con Windows Mobile. E gli
smartphane oon Symbian (| Nokia, i Sory Ericsson e qual
che Samsung)? Ci sono tre software: il russo GLK che
non cripta SMS e telefonate a rete fissa e che, funzionan-
do come half duplex, trasforma il cellulare in un walkie
talkie. Costa sui 1.000 euro. Poi ¢'@ un software anglote
, il Babilon NG. Lo abbiamo visto al CeBIT di Hanno-
ma nemmena i sual dimostratori quella mattina sono
riusciti a farlo funzionare. Infine dalla Slovacchia glunge
notizia di un sistema Silentel: un’applicazione divisa tra
hardware e software ancora allo stadio di prototipo.

sl

COME GLI USA PER 50 ANNI HANNO SPIATO IL MONDO

C'& chi cripta e chi decripta. E c'& anche chi
fa il doppio gioco: vende sistemi di cifratura a
governi e grandi aziende e vende le chiavi per
decifrare quei messaggi a un altro governo, o
- meglio - a un servizio segreto legato a quel
governo. Lo scandalo & venuto alla luce nel
1992, ma & tornato d'attualita qualche anno

fa. Protagonisti la Crypto AG, societa svizzera
che aveva legato la sua reputazione alla sua

neutralita, il BND, Bundesnarichtendienst,
vale a dire il servizio segreto tedesco, e la
NSA, National Security Agency, I'agenzia ame-
ricana per la sicurezza nazionale.

1l merito di aver scoperto la tresca va ai servi-
i segreti iraniani. In sostanza pare che la
Crypto per mezzo secolo avesse fornito i ser-

vizi di cifratura ai governi di mezzo mondo
(compresa il Vaticano), consegnando algoritmi
e chiavi di cifratura che venivano passate
anche al governo americano che era quindi in
grado di di leggere | messaggi cifrati con la
stessa facilita con cui la mattina leggiamo il
glornale. Secondo una fonte, In alcuni casi gli
algoritmi e le chiavi di cifratura sarebbero
stati addirittura manipolati, prima della con-
segna, anche dal BND tedesco.

Dal 1993 a oggi ci sono state inchieste, pro-
cessi € patteggiamenti condotti in gran segre-
to, ma quasi nulla di ufficiale & trapelato.
Vale il detto secondo il quale i panni sporchi
si lavano in famiglia. E non c'& miglior fami-
glia di quella dei servizi segreti.




DALLA SVEZIA CON BLUETOOTH
Anche gli svedesi della Sectra stanno lavorando a un loro
sistema di cifratura che pare verra a costare 4.800 euro.
Si tratta di un generatore di chiavi esterno. Per il suo uso
sard indispensabile un collegamento Bluetooth.

MODULO SNAPCELL

Arriva da Israele lo Snapcell (in
Italia & distribuito da CTE).
| Si tratta di un modulo

| scrambler dal

costo di 900

euro e realizato
per i cellulari Sony
Ericsson.

E una soluzione piuttosto

Invasiva (Il module esterno sl nota parec-
chio, come i vecchi moduli fotografici) che,
inoltre, costringe all'uso di un auricolare.

LE PROPOSTE SU INTERNET
Per capire quanto sia delicato il problema della segretezza
delle comunicazioni, basta cercare un po' in'Internet e si

scoprono decine di aziende che propongono sistemi “esclu- -

sivi” e “strabilianti”, Ci sono i francesi di ERcom che pro-
mettano un SecPhone (secret phone) che perd non si @

ancora visto sul mercato; ci sono i tedeschi di Securestar

con il loro PhoneCrypt, un software da 400 euro pubbliciz-
zato come di grado militare, ma che pare sia di difficilissi-
ma installazione. Poi ci sono gli svizzeri di CTS-Swiss con
un vecchissimo cellulare venduto a 4.000 euro e con un
algoritmo proprietario. E nan potevano mancare | russi e gli
americani. | primi propongono un Signal-com, software cer-
tificata da Mosca (certamente non il miglior biglietto da
visita per 'Occidente}; gli americani di ELS Technologies
pubblicizano invece un loro software di cui viene reso noto

- soltanto il prezo (1.200 euro circa). Un po’ poco per
fidarsi appieno.

nel PrRoOSSIMO

NUMERO

II] PROVA
BIHTLSTID

P 1Motorola
MOTORIZR 28

... & altre
sorprese

Navigation

Tutti i navigatori per
smartphone e PND
che vi guideranno sulle
strade delle vacanze
Novita, prezzi e funzioni

e come utilizzarli, Una
guida ai programmi pil
utili, spiegati passo per

passo, schermata per
schermata.

LISTINO HI-TECH: smartphone, palmari, software
di navigazione, PND e stampanti

in EDICOLA a GIUGNO




