FAI DA TE CRIPTOTECH

e poco edificanti vi-

cende legate a Calcio-

poli e ad altri scandali

extra-sportivi  hanno

avuto, se non altro, il
merito di aprire gli occhi su
una realta che, fino a pochi
mesi fa, in molti liquidavano
con una sufficienza al limite
del compatimento: intercet-
tare e conservare il contenuto
delle telefonate effettuate via
cellulare non rientra nello sce-
nario disegnato da una malsa-
na fantasia complottistica, ma
& una concreta possibilita, se
non una pratica sin troppo in
auge.

Non occorre essere direttori
sportivi o uomini d‘affari per
avvertire il fastidio di una con-
versazione trasformata in una
sorta di reality, seppure per un
pubblico piu selezionato: se,
pero, il colloquio riguarda in-
formazioni riservate o dati che
- soprattutto nelle mani sha-
gliate — valgono cifre da capo-
giro, il discorso va molto oltre
i pur gravi danni morali ...

TELEFONINO “BLINDATO"

Fra le “contromisure” attual-
mente disponibili, abbiamo
provato il criptofonino pro-

posto da Caspertech (www.
caspertech.com).

Aggiornamenti

Una volta installato e configurato

il programma, & possibile aggiornarfo
per tappare eventuali falle?

La casa produttrice offre supporto
individualizzato post-vendita anche
in questo: se gli standard di sicurezza
vigenti non offrono pill la necessaria
affidabilita, Caspertech si impegna

a realizzare e distribuire all'utenza

- in genere sottoforma di archivi
compressi - il software necessario.

Pit precisamente, |‘azienda
torinese non punta sulla ven-
dita di hardware, ma sviluppa
e offre una soluzione software
per cellulari, Pocket PC e smar-
tphone equipaggiati con piat-
taforma Windows Mobile.

E possibile acquistare il pac-
chetto completo, comprensi-
vo di un apparecchio abilitato
anche per le normali chiamate

garantiti \

Naturalmente, cadenze e tempi non
sono al momento prevedibili: per una
tecnologia meno consolidata rispetto

a quella dei comuni PC, gli attacchi sono
ancora episodici ed & dunque prematuro
stilare un calendario per il rilascio

delle relative contromisure.

A detta dell'azienda torinese, almeno

il primo anno di utilizzo del critpofonine
dovrehbe scorrere via senza
preoccupazioni di guesto tipo.
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in chiaro, oppure la sola con-
figurazione di un dispositivo
preesistente.

Cryptotech, questo il nome
del programma, si incarica di
codificare il parlato in pacchet-
ti crittografati che vengono
instradati sul canale dati della
rete GSM: il loro percorso sara
analogo a quello compiuto
dalle conversazicni attraverso
il VoIP o dal normale traffico
via Internet, fino all’apparec-
chio ricevente dove i pacchetti
verranno decrittati e decodifi-
cati per restituirli sottoforma
di normale audio.

PER (NON) FARSI CAPIRE
Va da sé che il dato saliente
nell’iter appena descritto sia
proprio la criptazione dei dati:
e per capirne il senso occorre,
innanzitutto, una precisazio-
ne.

Nessuna tecnologia, infat-
ti, € al momento in grado di
impedire completamente l'in-

tercettazione passiva (sniffing)
dei pacchetti in transito sul-
la Rete: l'importante & che |l
materiale cosi ottenuto — in sé
normali file audio, non troppo
diversi dagli MP3 che siamo
soliti ascoltare — risulti illeggi-
bile al momento di riprodurlo

Linterfaccia principale del criptofonino
non lascia certo immaginare [a sue funzioni
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con un player e quindi presso-
ché inutilizzabile.

La partita si gioca, dunque,
sull’abilita nel proteggere i
pacchetti in modo che resti-
tuiscano solo suoni inarticolati
resistendo, nel contempo, ai
tentativi di forzarne la cifratu-
ra per riportarli in condizioni
di fruibilita.

PROTOCOLLI E CHIAVI

Di solito, la possibilita di re-
stringere alle sole parti in cau-
sa l'accesso ai dati criptati €
affidata alle cosiddette chiavi
simmetriche, in possesso di
entrambi gli interlocutori: in
sostanza, & come se inviassi-
mo al destinatario un biglietto
scritto con un alfabeto cifrato
di cui anche lui & a conoscenza.
Il limite di questa tecnologia
risiede nella sua caratteristica
di “bersaglio fisso”: & suffi-
ciente che un terzo incomodo
entri in possesso del codice
per interpretare il messaggio e
addio segretezza.

Il problema viene supera-
to grazie allintegrazione col
protocollo Diffie-Hellman, il cui
compito consiste nel genera-
re in modo casuale una chia-
ve per la cifratura. Anch’essa
simmetrica in quanto comu-
ne a mittente e ricevente, ma
con differenze fondamentali
rispetto alla situazione pre-
cedente: viene creata al mo-
mento, e permette quindi una
comunicazione criptata anche

Password:
gimdli.ben]

A differenza delle chiavi, la password viene
visualizzata durante la composizione:
un errore nella digitazione sarebbe fatale!

Meglio solo...

Insieme alla loro diffusione, sta
aumentando costantemente anche la
disponibilita di software per Pocket

PC e smartphone: in molti
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su cui “gira”, date anche la sua forte
caratterizzazione e la potenza di
calcolo richiesta: il rischio di conflitti

si chiederanno, quindi, se
Cryptotech possa coesistere
con gli altri programmi

alla stregua di una normale
applicazione.

La risposta, almeno per

ora & negativa: il prodotto
realizzato da Caspertech tende
a monopolizzare il dispositivo

sarebbe elevato, soprattutto se una
chiamata in modalita criptata dovesse
giungere con altre applicazioni aperte.
In attesa di miglioramenti su questo
fronte, la casa produttrice consiglia

di riservare al suo programma un
apparecchio dedicato: meglio ancora
scegliendo, in sede di configurazione,
il blocco dell'installazione di software.
In questo modo, verra eliminata alla
radice la minaccia rappresentata dalla
possibile infiltrazione di malware, con
particolare riferimento ai backdoor.

fra utenti che non avevano
precedentemente  condiviso
nessuna chiave; la sua validita
& limitata alla singola sessio-
ne, al termine della quale sara
cancellata.

Chi riuscisse a entrarne in
possesso non avrebbe, dun-
que, alcuna possibilita di riu-
tilizzarla.

L'UNIONE FA LA FORZA

La protezione fornita da Cryp-
totech si basa proprio sulle op-
portunita offerte dal suddetto
protocollo (da qui in poi D-H),
interfacciandolo con la chiave
“fissa” inserita dall’'utente.

Proviamo a immaginare due
situazioni-tipo: nel caso di una
chiamata fra utenti sprovvi-
sti di chiavi condivise, tutto
si svolgera come appena de-
scritto. Se invece la cifratura
pud contare su una chiave in
comune fra mittente e riceven-
te, il protocollo D-H interviene
creandone un’altra che viene
unita alla prima.

Rispetto ai rischi a cui sono
esposte le chiavi simmetriche
condivise, la differenza & de-
cisiva: la protezione fornita da
questo metodo rimane attiva,
ma ciascuna telefonata viene
effettuata con una chiave di-
versa, trasformandosi in un
bersaglio assai pil sfuggente
per i malintenzionati.

Per maggiore sicurezza le
chiavi vengono memorizzate
sottoforma di hash, una codi-
fica unidirezionale in stringhe
di lunghezza definita che im-
pedisce di risalire all’originale:

lo scopo & di renderle inacces-
sibili a estranei in caso di furto
o smarrimento.

Il tutto & ulteriormente pro-
tetto da una password ammi-
nistrativa che & quasi impossi-
bile violare: attenzione a non
dimenticarla!

UN DESIGN DISCRETO

Dopo tanti discorsi piuttosto
tecnici, rimane insoddisfatta la
curiosita pit immediata: come
si presenta un critpofonino?

Il rischio & di rimanere delu-
si, poiché un’apparecchiatura
cosi complessa & indistinguibi-
le a prima vista da un comune
cellulare. Design pit “di pro-
filo” o maggiore robustezza,
display privo di riferimenti
alle funzioni avanzate: tutto
sembra puntare alla mimetiz-

La tastiera del criptofonino: semplicita
e immediatezza non mancano davvero

zazione.

La ragione c’g, e valida: esi-
bire un’‘apparecchiatura da
007 significherebbe confessa-
re la propria esigenza di segre-
tezza, attirando quegli sguardi
indiscreti da cui il criptofonino
dovrebbe proteggere. Non
dare troppo nell’‘occhio &, in
definitiva, una premessa e un
utile complemento per la sicu-
rezza delle proprie conversa-
zioni.

SUBITO OPERATIVI

Nel realizzare l'interfaccia, gli
sviluppatori hanno puntato
con altrettanta decisione al-
I'immediatezza e alla sempli-
citd d'uso, anche perché chi
acquista un simile dispositivo
& mosso assai pill da esigenze
pratiche che dalla curiosita di
sperimentare una nuova tec-
nologia. Possiamo affermare
con convinzione che l'obietti-
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