Milaneo chiama
Washington

Mon c'é& solo la questione 1radq.
Sull'incontro tra il minesiro degl
Esteri, Massimo D' Alema, nagh Uss
nel fine sethimana, e il segretanc

di State, Condoleerza Rice, pasanc
argomenti delicati di oul forse non

s5i pariera. Premo fra tulh, la richiesta
d”arresto di i
della Cia per il sequestro a Milano
dell'imam Abu Omar, Lex minestro
della Giustina leghista, Roberio
Castelli, aveva finora fermato la
domanda di estradizione presentala
dalla Procura di Milang sper non
incrinane | rapporti tra Italia e Stat
Ulrviti=, Ora & maodio probababe che |

ore 007 & remota. Ma I°
5B gL
almend La fo
diritto internazionale & del codece penale. L
milanese, dopd &wer scopertd la partecipazione

di sdentificare ghi altri italiani del commando &
del Sismi, 1l serazio segreto m

procuratore aggiunts Armando Spatans nproponga 18
richiesta all'attuake ministro defla Giustina, Clemente
Mastella. L'ipotes: che gli Usa consegning all"Itaks |
ugke governo dovrd decidens
la linea scelta da Silvo Berfuscon o safvare
wimid davanti & una grave violazione (s

o hsila

al sequestro di wn maresciallo del Ros, sta cércando
| rusolo
Itang, nesl operanong

Propria urenza telefonica mo-
bile «. In tutto, 24 pagine di ta-
bulan, Forse un avveriimento
da parte di qualche investiga-
[ore privato. Lome erando usc-
te quelle informazioni perso-
nali? Inizialmente Telecom
aveva risposto che «dalle veri-
fiche effetruare dalla Funzione
hi]kil'lt"l.L lu'l_lp_,-ﬂ'llur sSVsOCm
risulta che s.ano state compin-
te operazioni di visualizzazio-

Radar & composto anche da 12 consalen-
o esterni. Quindi meno conmrollabih.
Lunedi 12 EILEIG il responsabile dell’ au-
diting ha presentato al comitaro di con-
rrolle interno quanto ¢ Stato SOOPETTo a
Padova. Focaroli ha incontrato per guat-
fro ore | quatro ATMIMISIEATOn II1|.E:["I.'5'-
denti che compongono il comitaro: G-
do Ferrarini, Francesco Denozza, Dome
nico De Sole e Marco Onado. Al termine,
a2 sociera ha annunciato che sulla centra-
le parallela sard presentata una denuncia
alla magistratura e che al piu presto fara
fronte alle prescrizioni del Garante della
1 privacy. Pochi giorni fa, dopo la scgnala
i ziome per una fuga di informazion riser
vate, Telecom & stata obbligara dal Ga-
¢ rante ad adottare entro 120 giorni =solu-
- F10Mm |r'||| ||'r"|_|.', | [ hL‘ ]gll incc i.\l. ASSWCUrare ||
controllo delle attivita svolte da ciascun
INCATICATOS.
Lintervento del Garante per
T la protenione dei dati TR
. nahi, Francesco Przretn, era
% staro chiesto da un abbona-
to Telecom della Liguria che
a fine novembre aveva tro-
varo nella posta <un plico
ANORIMG contenente un ta
bulato che indicava dati &
traffico relavivi a chiamate
I inentrata ¢ in uscita dalla

L'espresso

gragnd .

Carlo Buora. A destra:
Giuliano Tavanoli
In alto: il palazao
di Giustizia di Palermo

ne oestrazione di dat afferen-
ti I'utenza in questnone=. Ma I"abbonaro
non si & accontentaro della spiegamone ¢
ha chiesto un ulteriore intervento del Cia

rante, Alla fine Telecom ha dovuro am-
mettere | buchi nel proprio sistema di si-
curezza, rivelando altri dieci casi di sinde

bita urilizzazione = di dan nservati, Tanto
che, secondo la decisione che condanna
Telecom, «'incompletezza e la sostanzia-
le inefficacia (...) espone ampiamente le
persone interessate al nschio di gravi abu-
si per i che concerne lillecita acquisizio

ne dei loro dan di traffico, creando le pre-
messe per lasciare impunito un grave rea-
to=. Era il primo giugno, Luthcio del Ga-
rante non &_IF\L"'. A ANCora 11|.||‘.'| I.{I."] I..L"”tll'l
parallelo appena scoperto a Padova. E
guello potrebbe non essere 'unico buco
da cul agenti segren ¢ 07 privati hanno
spiaro gli iraliani. =

Negli atti destinati

alle procure cancellate
chiamate del boss

della mafia. | retroscena
dell'ultimo mistero Tim
di Peter Gomexz

ulla carta erano la prova regina.
Lelemento decisivo che inchioda i
colpevoli alle proprie responsabi-
lita, dimostra Nattendibilita o
I'mamendibibta dei vestimoni, per-
mette O |11_3F;\rr.|.:| ¢ Investigaton -;ls Tl
struire spostamenti e contarn degh indaga-
ti. E invece, per quasi cingue anni, dal 2000
al 2005, dagh uffici della Tim sono spesso
usciti tabulat telefonic incomplet, raccol
te dan di tratfico in cu Mancavano una sc-
rie di chiamare in entrata o in uscita, Ad ac
1_:sr|._',1_'r'\.|.'::.|,-|: stanoil Supenc insubente mior
matico della Procura di Palermo Gioacchi-
no Genchi, un tecnico be cui deposizioni so-
no alla base di centinaia di condanne in pro-
cessi di mafia, corruzione ¢ omicidio.
Mel marzo del 2005 Genchi, come
“L'espresso”™ & in grado di rivelare, sta lavo
rando su un gruppo di rapinatorn specializ-
zati negh assaln ai Tir che fanno capo 2
Marreo Caravello, il nipote di Miche lange
lo La Barbera, un boss d prima prandezza
nel firmamento di Cosa Nostra, Genchi per
ricostruire la composizione della banda di
|11,|.|1. vent ha in manda 1 tabulat formit »



dalla Tim e una serie di apparecchi cellula-
ri sequestrati ai rapinatori. Inserisce nei
suoi computer piit di «un milione di record
di traffico telefonico ¢ comincia sviluppa-
re e analizzare i dari. Subirto si rende conto
che qualcosa non quadra: per esempio, dal-
la memoria dei relefoni portarili weilizzan
dai malviventi emergono molte chiamate
ricevute dal cellulare di un lore presunto
complice, Paolo Ingrassia, che perd non i

sultano nella documentazione fornita dal-
la Tim. Il problema non & di poco conto. Da
una parte, come sottolineerd Genchiin una
relazione depositata il 25 marzo del 2005

| sotterranei di una centrale Telecom a Milano per la rete di telefonia fissa

Tinrstava per indurre a risultan assoluta-
mente fuorvianti nelle indagini con I'esclu-
sione di conclamate responsabilita degli
autor di alouni omicidi, stragi, rapine e con
il rischio di memere in discussione ['intera
affidabiliti del dato oggettivo...- Molti ta-
bulati telefonici, insomma, erano farloc-
chi. Ed & stara la stessa Tim ad ammettero,
parlando ufficialmente nelle sue lemere al
consulente di «un"anomalia reenica che ri-
guarda una non completa indicazione del
campo “numero chiamante”, relativamen-
te al traffico uscente=. 1 dat sono quindi
stati rielaborati e alla fine sono risultan

deviano le indagini”

esatti, Ma il rischio corso da migliaia di
processi in tutt'Tralia & stato enorme.
Perché. come sottolinea Genchi, sulla ba-
se di contarti telefonici erran §i poSSOno
condannare innocenti o assolvere colpe-
voli, considerare inatiendibili testimoni
che dicono il vero, giudicare infondati
esposti che invece sono fondarissimi {un
esempio & quello di chi denuncia telefona-
te di minacce, ma poi non riesce a dimo-
strare di aver ricevuto chiamate minato-
ric). Eppure il problema si & ripresentato
pi volte nei =dati di traffico risalenti a pe-
riodi variabili dai primi anni de] 2000 fi-
noalle ultime settimane del 2005+, Perché
sia accaduto non & invece ancora chiaro.
Una spiegazione possibile & che qualcuno
abbia tentato di mettere mano ai sistemi
di Tim, magari per provare a cancellare
qualche chiamata considerata imbaraz-
zante, e che Pintervento abbia finito per
avere delle ricadute su aliri tabulati tele-
fonici. | computer infatti non possono
shagliare. Anzi non dovono. Perché i dan
di traffico prima ancora che per le indagi-
ni giudiziarie servono alle compagnie per
calcolare le bollerte dei clienti. m

in Procura, «nei tabulan
sono mancant talune chia-
mate assolutamente deter-
minat nella noostruzione
della rapina=. Dall'alera, il
caso dell’indagine sulla
banda dei Tir diventa la
spia di come qualcosa non
funzioni nei programmi
utilizzati da Telecom [ralia
Mobile. Infarti Genchi
scrive: = Megli ultimi mesiil
consulente ha rilevam lo
STESS0 INCONVENIETLE in nu-
merose acquisizioni di
traffico eseguite presso
Tim per conto della Procu-
ra di Palermoe perconto di
altre autorita gindiziaric
italiane {Marsala, Sciacca,
Mistretta, Termini Imere-
e, Catanraro, Locn etc.).
In talune delicatissime in-
dagini per delird di omici-
dio, strage, tentato omici-
dio, rapina aggravata, se-
questro di persona la man-
cata rilevazione delle chia-
mate in uscita delle urenze

A colpi di tecnologia

Difenders: dalle intercettazioni. O mettere a punto

congegni sempee pil sofisticali per nusCire & catturame

{alafonate finara “imprendibili”. E 5u questi due fronti
che si muove oggi la tecnologia. Ecco una rassegna

La spia nells cormetta L intercettazioni
disposte dalla magistratura avwengond tramite apparati
hardware & software presenti nelle sedi degli operatori
telefonici, Questi apparati inoltrano tutte le chiamate,
videochiamate & Sms ricevuti verso un'altra lines
dave saranno ascoltati e registrati dagli inguirenti.
Ao stesso modao si pub intercettane il traffico Internet,
gli Mms irwiati dal cellulare & localizzare I'utente Che
\o sta usando. Le attrezzature pil recenti intercettana
anche le telefonate via Internet (VolP), a patio perd
che il fornitore del servizio (oltre al provider Internet)
coliabori con le autorith, In caso di chiamate

tramite un servizio VolP estero, Skype per esempio,

51 deve richieders una rogatoria internazionale.
Callulari 007 In vandita su Intemet Ci 5000
cellulari modificati (da 500 euro in sul, su cui &

state caricato un software speciale, nascosto. Inoltra
in aufomatico a un altro Rumere gii Sms ricevuti

& I'alenco delle chiamate fatte; parmette di localizzare
a distanza la posizione del cedlulare e di ascoltare

le comunicazioni in corsa. Alcuni vendeono il software
separatamente, installabile su cellulari di alto fivello.
In alternativa, & possibile imdare alla persona che si
vusle spiare, magari tramite Bluatooth, un programma

che agisce come un virus: FlexiSpy. Costa 49,95
dollani. Dopo sseersi instaliato, registra | dati sulle
chiamate & gli Sms scambiati e spedisce il tutto,

via Internet, all'utente che ha imaAato il file.

Sim clomate e cdmied Alcune intercettazion]
illegali si servono di sim e di cellulari clonati,

che ciod in rete appakono con |a stessa identith
degli originali. Quando il telefono dell'intercattato

& spento, Sms & chiamata arrivano al clone.
Telofomind eriptati Per non finire come

Moggi & compagni, si vendono cedlulari che criptanc
| conversazion!. Sono protette da wn algonitmo
{chiave Aes 256 bit) che nessuna & aNCOR MUSCHD

& viplare, Chi dovesse intercettarie si ritroverebbe

con una sequenza di dati inintelligibi. 1l trucco
funnona se entramibi gl interiocuton usand cellulan
criptati dotati dello stesso software. Le norme italiane
nion vietano di usare La criptografia. La sola arma
della magistratura, in questo caso, sarebbe chiedare
il bloceo del cellulam criptato, per poter intencettare
le chiamate dell‘indagato. Finendo cosl perd

per metterio all'erta. Tra i pri
di cellulari criptati c'® Ia forinese

(5 modello S35 costa 2.700 evro), Enigma

{1.500 eura), i russt di Cts (4 mila).

Ohiamate siemre Contro le intercattanon

¢i sono infine apparecchi chiamati scrambler (come
["feraeliano Snapcell). Collegati 8 un cellulare rendono
incomprensibale la chiamata. Aleszandng Longo



