‘E" ILPRIMO IN ITALIA E, DICONO GLI INVENTORI, SENZA RIVALI NEL MONDO

Protetti dal «criptofonino»

Dal Poli il cellulare a prova d'intercettazione

Si chiama «Cryptechs, ovvero al
criptofoninos. E' un telefonino
«blindato»: supersicuro, capace
di mettere ko i sistemi di intercet-
tazione, compresi quelli abitual-
me:nte usati dalla magistratura.
agfmm del desiderio per ma-
ella privacy, ma anche per
er preoccupati di non
essere spiati da concorrenti e
ladri di segreti industriali, o anco-
ra per banche e imprese che
potrebbero temere la fuga di noti-
zie. Naturalmente, l'invenzione
puo essere perfetta per prot
re le conversazioni di forze del-
I'ordine o magistrati, ma anche,
in astratto, per aiutare i banditi,
che potrebbero mettersi al riparo
dalle orecchie dei carabinieni.

Il «criptofonino» & il frutto
delle ricerche portate avanti dal-
la «Caspertechs - un'impresa cre-
sciuta all'interno di IP3, 1'Incuba-
tore di innovazione del Politecni-
¢o - insieme ad alcuni componen-

ti del dipartimento di Informati-
ca dell'Universita. Secondo i suoi
inventori, non & solo 1l primo in
Italia: addirittura, non temereb-
be concorrenti al mondo. Lo spie-
gano Guido Cometto e Pavel Iva-

nov, amministratore delegato e

responsabile tecnico di «Casperte-
c:h: che partono da una premes-
sa: «Mai e poi mai lo venderemo
a malintenzionati. Cerchiamo, co-
me clienti, aziende, settori gover-
nativi e statali, o soggetti che
subirebbero danni se spiati, ma
non avrebbero nulla da temere
da un poliziotto». Cometto e Iva-
nov raccontano che 1 Gsm «sono
oggl intercettabilissimi: basta di-
rre dell’attrezzatura giusta
e costa dai 200 ai 400 mila
euro». Sistemi di intercettazione
di cui dispongﬂnn le forze dell'or-

dine, ma di cui si possono dotare.

(illegalmente) anche soggetti inte-
ressati a rubare conversazion.
Di qui l'idea di mettere a

punto un super-sistema che con-
senta di effettuare telefonate ci-
frate:; «Si tratta di un software
applicato su un are Htc gia
1N COMmMmErcio, ubrevetta.-
to il nostro sistema, che si appli-
ca su Gsm, e stretto un patto con
il costruttore che ci consentira di
vendere il criptofonino a circa
3000 €. Finora nessuno € riuscito
a corrompere gli algoritmi che
usiamo. Esistono da tempo prote-
zioni efficaci per la telefonia
fissa, a mminmare dal classico
“telefono rosso” della Casa bian-
ca, mentre poco o nulla era finora
disponibile per i Gsm. La nostra &
una pmtemnna cosi sicura che
per violarla occorrerebbe la Cias.
Ma 1 Gsm sono davvero cola-
brodo? Per Marco Mezzalama,
esperto di-sicurezza informatica
di fama internazionale nonché
pro-rettore del «Polis, «La sicu-
rezza ¢ un concetto relativo: il
Gsm non & nato per tutelare
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ti militari, tant'¢ vero che
esistono sistemi, come i satellita-
ri, a sicurezza pil elevata. Nel
mondo, si & scelto cioé di adotta-
re i Gsm non perché nessuno
scienziato sapesse inventare di
meglio, ma perché lo standard di
sicurezza che garantisce é perfet-
to per l'utente medio. E' chiaro
che 1 Gsm sono intercettabili. Del
resto, qualcuno crede che il Mos-
sad o la Cia parlino sui Gsm? O

. malaffare».

COME FUNZIONA

Il «criptofonino» haun software che
protegge tutto il viaggio della
conversazione, trasformatain
stringhe numeriche complesse. A
ognichiamata cambia la cifratura,
Chiamante e ncevente hanno una
password (fino a 1000 caratteri)
conservata in memoria e mutabile a
piacere, Tecnicamente, la sicurezza é
garantita da algoritmi abbinati a
chiavi di cifratura fino a 2048 bit.

che lo facciano 1 banditi veni, dai
terroristi ai trafficanti di scorie
nucleari? Lodo dispongono gia di
sistemi migliori». Quanto al «cri
tofonino», Mezzalama ne par
in termini positivi: «E' una tecno-

" logia certamente interessante,

che ha il merito di cnmpﬁmem
algoritmi efficaci occupando po-
ca memoria. Siamo molto felici
sia stato messo a punto nel no-
stro Incubatores. E la possibilita
che, se in mani sbagliate, possa
ostacolare le forze dell’'ordine?
«Nessun sistema di protezione &
inviolabile. E comunque, quando
si tratta di tecnologia, tutto di-
de sempre dall'uso che se ne
Sul iano etico, il problema

e innovazioni possono

mut.ar& la societa, ma anche il
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