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TRUST IN COMMUNICATIONS =

cont

Inserire la tua password:

[Confermare password:

SmsCrypto

Telefono

393386719278

ID chiave

| 2802001 Ve ake B LUNEQTO #

Chiave per il contatto difrato

Contatto:
4393386719278

»
Testo: 1 messaggio  90/114

appuntamento confermato

Chiave manuale o

C5Ms Flash

1. Impostazione password utente

All’avvio dell’applicazione é richiesto I'inserimento della password di autenticazione.

2. Awvio dell’applicazione

SMS Cryptech® riceve sms automaticamente all’accensione del dispositivo. Per inviare sms,
selezionare “start” e cliccare sull’icona di SMS Cryptech® per accedere all’applicazione.

3. Generazione automatica delle chiavi

Per generare automaticamente una chiave e il relativo contatto nella rubrica cifrata, sara
sufficiente eseguire una telefona cifrata.

4. Generazione manuale delle chiavi

Per dispositivi sprovvisti del software di cifratura voce, abbinare a un nuovo contatto la
chiave di cifratura inserendola nello spazio in figura.

5. Creazione e invio di SMS cifrati

Inserire nella voce “Contatto” il numero del destinatario e nella voce ”Testo” il testo
desiderato.

Scegliere se inviare I'SMS cifrato con una chiave manuale o con la chiave abbinata al
contatto.Selezionare “ SMS Flash” se si desidera che il ricevente non salvi il messaggio dopo la
lettura.

6. Utilizzo chiave manuale

Nel caso d’invio di un SMS cifrato a un numero non presente nella rubrica protetta, inserire la
chiave nella finestra dedicata.
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4 Optioni
5 Bloca
6 Informarioni

1 Nuove

2Rubeic] 1 Messaggi non letti

il 2 Postain arrivo
4 Opzio| 3 lnviati
5Blocea| 4 Bozze
6 Inform;

M

Pavel Ivanov (o)

A Abilita filtro SMS in chiaro

0] Permetti hard reset remoto

M Permetti localizzazione remota

Tieeout

3 Impostazioni

BRI 4 Notifica cambio SIM
5 Bloced 5 Controllo remato

& 5ms in chiaro

7 Backup

Inserire vecchia password:

I

Inserire nuova password:

Confermare nuova password:

Gl spazi vt alls fine dells chiave
verranno amossi

7. Utilizzo chiave automatica

Scegliendo il contatto all’interno della rubrica cifrata sara abbinata la chiave di cifratura.

8. Ricezione SMS

Quando si utilizza la chiave automatica, € sufficiente accedere al messaggio digitando “leggi”.

9. Rubrica

La generazione di un contatto cifrato e la relativa chiave avvengono automaticamente grazie a
una chiamata tramite il software di cifratura voce.

Per inviare SMS multipli creare dei gruppi cifrati. Quando un SMS ¢ inviato a un gruppo cifrato,
ogni contatto dello stesso lo ricevera protetto con la password a lui assegnata nella rubrica
cifrata.

10. Cartelle

| messaggi sono salvati nelle cartelle divise per categorie e tutte cifrate con la password di
autenticazione .

11. Filtro SMS in chiaro

La funzione SMS in chiaro salva i messaggi inviati e ricevuti in chiaro dai contatti selezionati. Gli
stessi non appariranno nelle cartelle usuali della piattaforma Windows Mobile.

Per la lettura necessitera accedere al software SMS Cryptech®.

12. Opzioni

Interfaccia gestione opzioni.

13. Password Utente

La password di autenticazione utente controlla I'accesso a SMS Cryptech®. Per modificarla
selezionare Menu>0Opzioni>Password Utente.
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14. Timeout

Richiesta password (in minuti di
inattivitd)

e Grazie alla funzione “time-out” si puo impostare il periodo al termine del quale € richiesta la

password di autenticazione.

15. Impostazioni

M Salva messagqi riceuti
[ Salva messagq inviati
[ SMS Flash come predefinito

Seleziona la tua lingua
Haliano o

Impostazioni del software SMS Cryptech®.
Suoneria SMS cifrati
Profilo Windows Mobile o

Suoneria SMS in chiaro
Profilo Windows Mobile

16. Notifica cambio Sim

I Abilita notifica det cambio SIM
(Gisono 0 SIM autorizzate )
M Questa

Ustadinug
SMS: 2 Eliming nmero

Inserire I'elenco dei numeri dei Criptofonini® dove si desidera ricevere la notifica della
sostituzione della sim.

[ 3 Elimina lista SM
4 Annalla

17. Opzioni contatti cifrati

Pavel Ivanov

M Abilita filtro SMS in chiaro

[ Permetti hard reset remoto . . . . . . \
Selezionando un contatto cifrato e andando in menu>opzioni , si pud
2 Modifica 4 Permetti localizzazione remota
3 Elimina
4 Invia SMS

$ Importa Contatto

autorizzare il contatto a localizzare o hard resettare il proprio telefono
tramite l'invio di un sms cifrato. E’ possibile impostare che gli sms in

chiaro inviati dal contatto vengano automaticamente salvati cifrati
dall’applicazione sms cryptech. Si puod eventualmente salvare un contatto
cifrato con una password fittizia solo per fare in modo che gli sms ricevuti
vengano automaticamente cifrati.

18. Hard reset

Il comando di “hard reset” cancella la memoria del Criptofonino® e dell’eventuale scheda di
memoria. Si ricorda di inserire i numeri dei criptofonini autorizzati alla procedura di “ hard reset
bl ” sin dal primo utilizzo. La procedura di hard reset & irreversibile; prevede la cancellazione di

3 Annulla

tutto il contenuto del Criptofonino®, compresi i software di cifratura.

19. Localizzazione

Punto: 1/1 Gsm
Longitudine: 7.66665
Latitudine: 45.10404
0ra: 14.41.30 (12.41.30 UTQ)
Data: 22/09/2008

Solo gli utenti abilitati possono localizzare un altro
[ 2iona per

R e any 2 Criptofonino®.Dopo I'invio del comando di localizzazione si
ricevera un SMS Cryptech® con le relative coordinate. Se si

desidera visualizzare il punto su mappa digitare Menu>

Google Maps. Per localizzare selzionare:

manu>opzioni>controllo_remoto>localizzazione e
selezionare un contatto cifrato



